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Resumen—En este artı´culo se exponen los retos para llevar a
cabo el disen˜o de un generador cao´tico, basado en el circuito de
Chua, en tecnologı´a CMOS submicro´nica. El disen˜o analo´gico
del generador cao´tico se complementa con un control digital,
que proporciona programabilidad para definir distintos estados
(claves) que aumenten la seguridad del cifrado. Adema´s, se
analizan distintas variables (temperatura, mismatching...) que
pueden afectar a la sincronizacio´n de dos sistemas idealmente
ide´nticos, impidiendo el descifrado de la informacio´n transmitida.
Palabras clave—Circuito de Chua, comunicacio´n segura, ge-
nerador cao´tico, tecnologı´a CMOS (Chaotic generator, Chua’s
circuit, CMOS technology, secure communication).
I. NOMENCLATURA
CMOS Complementary Metal-Oxide Semiconductor
PSSR Power Supply Rejection Ratio
VHF Very High Frequency
FHSS Frequency-Hopping Spread System
II. INTRODUCCIO´N
Las comunicaciones representan un pilar esencial de nuestra
sociedad. En particular, garantizar la privacidad se ha converti-
do en una tema´tica de investigacio´n prioritaria. Hasta el punto
de que se trata de uno de los retos identificados en la Estrategia
Espan˜ola de Ciencia y Tecnologı´a y de Innovacio´n. De igual
manera se consideran las TICs aplicables a este reto como
una de las Tecnologı´as Facilitadoras Esenciales identificadas
en el Programa Europeo Horizonte 2020. Esto se debe a que
la seguridad de las comunicaciones es fundamental en algunas
aplicaciones en el a´mbito civil (transmisio´n de datos bancarios,
datos personales...) y toma mayor relevancia en el a´mbito
militar. Existen multitud de sistemas de cifrado adaptados al
nivel de seguridad necesario para cada aplicacio´n concreta.
Los avances en los algoritmos y potencia de ca´lculo de los
descifradores exigen una continua mejora de los me´todos de
cifrado.
En el a´mbito de la defensa, las comunicaciones por radio
se transmiten cifradas en un rango de frecuencia reservado
de la banda VHF (30 - 88 MHz). El me´todo de cifrado es
doble, por un lado se usa el FHSS, que consiste en transmitir
la informacio´n sobre una onda portadora cuya frecuencia
va cambiando aleatoriamente siguiendo un patro´n conocido
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Figura 1. Esquema conceptual de una transmisio´n basada en cifrado cao´tico
por el emisor y el receptor. Este me´todo evita que la sen˜al
se intercepte, por lo que impide, no solo que se conozca
la informacio´n transmitida, sino tambie´n la capacidad de
localizar el emisor mediante triangulacio´n. Adema´s, la sen˜al
transmitida se envı´a cifrada mediante un me´todo solo conocido
por el fabricante del sistema de radio.
Las sen˜ales cao´ticas, dada su naturaleza impredecible y su
amplio ancho de banda, son candidatas ido´neas para cifrar
sen˜ales vulnerables [1]. El sistema de comunicaciones (figura
1) se basa en dos generadores cao´ticos ide´nticos y sincroniza-
dos [2]. La sen˜al a transmitir se mezcla con la sen˜al cao´tica
(representado simbo´licamente como una suma) y se recupera
la sen˜al transmitida mediante el desacoplo de la misma sen˜al
cao´tica (representado simbo´licamente como una resta). Ya se
ha demostrado que el cifrado cao´tico no es 100 % seguro [3],
[4], pero incluir este sistema puede ofrecer un aumento del
nivel de seguridad por complementariedad a los me´todos ya
implementados.
El proceso de fabricacio´n de circuitos integrados dominante
en la actualidad es el CMOS. Se basa en la construccio´n de los
elementos activos basados en transistores MOS en una misma
oblea de material semiconductor (silicio) mediante difusiones
donadoras (N) y aceptoras (P), un aislante (oxido de silicio) y
un material conductor (polisilicio). Adema´s, se an˜aden varias
capas de metalizacio´n para la interconexio´n de los distintos
elementos (figura 2). Esta tecnologı´a ofrece las prestaciones
necesarias para trabajar en un rango de alta frecuencia con
bajo consumo [5].
En este artı´culo se presenta el inicio de una lı´nea de
investigacio´n que tiene por objeto desarrollar un sistema de
comunicaciones seguro basado en tecnologı´a CMOS. En la
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Figura 2. Seccio´n de un proceso de fabricacio´n CMOS con tres niveles de
metalizacio´n
seccio´n III se aborda el disen˜o del generador cao´tico en tec-
nologı´a CMOS submicro´nica, incorporando programabilidad
para dotar al sistema de multiples claves criptogra´ficas. En la
seccio´n IV se analizan los aspectos ma´s relevantes que afectan
al comportamiento de dos generadores cao´ticos teo´ricamente
ide´nticos, por lo que se perderı´a el sincronismo, y por lo tanto
no se podrı´a recuperar la sen˜al transmitida. Por u´ltimo, las
conclusiones son expuestas en la seccio´n V.
III. DISEN˜O DEL GENERADOR CAO´TICO
El generador cao´tico en el que nos basamos es el circuito
de Chua, mostrado en la figura 3, que representa el circuito
electro´nico cao´tico ma´s sencillo ya que cumple los requisitos
mı´nimos necesarios: un sistema de tres ecuaciones diferencia-
les de primer orden, formado por L, C1 y C2, y un elemento
no lineal (RN ). Las ecuaciones que describen la dina´mica del
sistema son:
C1
dv1
dt
=
1
R
(v1 − v2)− f(v1)
C2
dv2
dt
=
1
R
(v1 − v2) + i3 (1)
L
di3
dt
= −v2
Siendo f la funcio´n que define la resistencia no lineal. La
solucio´n de este sistema de ecuaciones diferenciales puede
presentar un comportamiento cao´tico, tal y como se demuestra
en [6].
III-A. Implementacio´n microelectro´nica del circuito de Chua
La industria microelectro´nica ha realizado un increı´ble
avance tecnolo´gico en los u´ltimos an˜os. Sin embargo, dicho
avance se centra ba´sicamente en la miniaturizacio´n del tran-
sistor MOS, dotando de mejores prestaciones a los circuitos
digitales fundamentalmente. Si queremos disen˜ar en tecnologı´a
CMOS un circuito analo´gico como el circuito de Chua, nos
encontramos con serias limitaciones a la hora de implementar
elementos tan comunes como resistencias y condensadores.
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Figura 3. Circuito de Chua
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Figura 5. Implementacio´n de la resistencia no lineal incluyendo diodos
Afortunadamente, el hecho de que para cubrir algunas apli-
caciones sea imprescindible contar con electro´nica analo´gica
ha propiciado que el proceso de fabricacio´n CMOS ofrezca
la implementacio´n de resistencias fabricadas en polisilicio,
condensadores plano-paralelos entre dos de sus niveles de
metalizacio´n (o bien, dos capas de polisilicio) e inductores
basados en pistas meta´licas con forma espiral.
El orden de magnitud de la resistencia por cuadro (1kΩ)
y la capacidad por unidad de a´rea (1fF/µm2) que ofrece
un proceso CMOS de coste moderado conlleva que el a´rea
ocupada por el circuito sea considerable. Por lo tanto, para
minimizar el coste final, que esta´ directamente relacionado con
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Figura 6. Implementacio´n del inductor mediante amplificadores operacionales
el a´rea ocupada, deberemos buscar estrategias de optimizacio´n.
Pero el gran reto de la implementacio´n microelectro´nica del
circuito de Chua viene de la mano de la resistencia no
lineal y, especialmente, el inductor. La implementacio´n de
una resistencia no lineal se puede llevar a cabo mediante
dos resistencias negativas en paralelo [7], basa´ndonos en
amplificadores operacionales (figura 4). Otra posibilidad es
utilizar diodos [8] (figura 5), los cuales aportan la caracterı´stica
no lineal, derivado de su comportamiento asime´trico en cuanto
a la conduccio´n de la corriente. En la literatura se pueden
encontrar diversos trabajos que demuestran el comportamiento
cao´tico con elementos discretos, por ejemplo para transmisio´n
de audio en frecuencia modulada [9]. La resistencia no lineal
tambie´n se puede implementar con amplificadores de trans-
conductancia [10], formados u´nicamente por transistores, lo
que facilita la integracio´n en tecnologı´a CMOS [11], [12].
El inductor es difı´cil de implementar debido a su natu-
raleza de elemento tridimensional. Existen implementaciones
en tecnologı´a CMOS basadas en estructuras bidimensionales,
pero ofrecen pobres prestaciones y contribuyen a aumentar
el a´rea del circuito significativamente (para inductancias de
nH, factor de calidad limitado en torno a 10 y radios 100
µm aproximadamente). Basa´ndonos tambie´n en amplificadores
operacionales podemos emular un inductor [13] a partir de
resistencias y condensadores (figura 6). El valor de la in-
ductancia viene determinado por la expresio´n L = CRRL.
Esta alternativa optimiza el a´rea integrada manteniendo una
filosofı´a de integracio´n comu´n.
III-B. Programabilidad
Dado que los valores de los elementos que componen el
sistema cao´tico son la clave para descifrar la transmisio´n, una
manera de aumentar la seguridad de la comunicacio´n es dotar
al sistema de mu´ltiples estados, ofreciendo la posibilidad de
cifrar la transmisio´n bajo ma´s de una clave criptogra´fica. O,
lo que es lo mismo, implementar un circuito programable.
La programabilidad ma´s robusta esta´ basada en una sen˜al
digital de control formada por un nu´mero determinado de bits,
los cuales ofrecen dos estados claramente definidos. Para una
sen˜al digital de n bits, dependiendo del co´digo usado, podemos
tener hasta 2n posibles claves. Por tanto, la implementacio´n del
circuito de Chua programable tiene cara´cter mixto (analo´gico-
Figura 7. Variacio´n de la relacio´n entrada-salida para un amplificador
diferencial CMOS bajo una fluctuacio´n del±5% en el voltaje de alimentacio´n
digital).
La programabilidad digital esta´ basada en el hecho de
que los transistores actu´an como conmutadores entre dos
estados (conduccio´n y corte) en funcio´n del estado de la sen˜al
de control asociada. Ası´, resultando en que uno (o varios)
elementos del circuito de Chua varı´an su valor al formarse
por varios elementos que esta´n interconectados en paralelo
cuando los transistores asociados esta´n en conduccio´n. En
la literatura se encuentran trabajos realizados en tecnologı´a
CMOS que incluyen programabilidad digital y trabajan en
rangos frecuenciales elevados [14], [15].
IV. SINCRONISMO
L. M. Pecora y T. L. Carroll demostraron en 1990 que
dos circuitos cao´ticos ide´nticos se sincronizan [16], es de-
cir, ofrecen un comportamiento dina´mico ide´ntico. La sen˜al
transmitida cifrada puede actuar directamente como elemento
sincronizador, como ya se reflejaba en la figura 1. El sin-
cronismo se degrada cuando los circuitos cao´ticos difieren.
Por lo tanto, queremos implementar un circuito programable
con diferentes estados que so´lo sincronicen con los estados
equivalentes. Para ello debemos estudiar y analizar el impacto
que tienen diferentes factores que afectan a los valores de los
elementos que forman el circuito cao´tico. Los factores ma´s
relevantes son el voltaje de alimentacio´n, la temperatura y la
tolerancia propia de la fabricacio´n microelectro´nica.
IV-A. Voltaje de Alimentacio´n
Los elementos activos requieren un voltaje de alimentacio´n
para su funcionamiento. La variacio´n del valor de esa tensio´n
puede afectar a su punto de operacio´n, y por tanto, al compor-
tamiento del sistema cao´tico. El para´metro que cuantifica la
inmunidad del circuito activo frente a variaciones del voltaje
de alimentacio´n (VDD) es el PSRR, definido como:
PSRR(dB) = 20log10(AV
∆VDD
∆VO
) (2)
32 F. Aznar, C. Sa´nchez-Azqueta, C. Gimeno
Figura 8. Variacio´n con la temperatura para una resistencia propia de la
tecnologı´a (no compensada) y una combinacio´n de dos resistencias con
dependencia complementaria (compensada)
Siendo VO y AV el voltaje de salida y la ganancia del
circuito activo, respectivamente.
El bloque constituyente ba´sico de un amplificador opera-
cional es un amplificador diferencial. La figura 7 muestra la
variacio´n de la respuesta de un amplificador CMOS diferencial
para una fluctuacio´n del voltaje de alimentacio´n de ±5 %. Esto
lleva a un resultado en torno a PSRR = 51dB. Los am-
plificadores operacionales comerciales basados en transistores
CMOS [17] ofrecen un PSRR de 75 dB como valor tı´pico,
lo que garantiza esta tecnologı´a puede ofrecer una inmunidad
sufienciente frente a variaciones del voltaje de alimentacio´n.
IV-B. Temperatura
La temperatura de trabajo puede variar considerablemente
dependiendo del entorno. Como ejemplo, el rango de tempe-
raturas de trabajo para una circuito digital de aplicacio´n civil
cubre de 0 a 70 oC, mientras que para aplicaciones militares
se extiende de -55 a 125 oC.
Los elementos que se ven alterados por los cambios de
temperatura son las resistencias, los amplificadores de trancon-
ductancia [18] y los diodos que forman parte de la resistencia
no lineal. El valor de los condensadores se rige por factores
geome´tricos y por el valor de la constante diele´ctrica, mientras
que los amplificadores operacionales se disen˜an con una
ganancia muy elevada, lo que ofrece inmunidad ante dicho
valor por lo que el comportamiento del circuito activo viene
determinado por los elementos pasivos que lo acompan˜an
(resistencias y condensadores).
Las resistencias implementadas en tecnologı´a micro-
electro´nica ofrecen una dependencia con la temperatura ca-
racterizada por el propio fabricante. Afortunadamente, existen
varios tipos de resistencias que ofrecen un comportamiento con
la temperatura complementario. Ası´, combinando ambos tipos
podemos implementar resistencias con un valor muy constante
en el rango de temperaturas de trabajo [19], tal y como queda
reflejado en la figura 8.
Una implementacio´n del circuito de Chua basada en ampli-
ficadores de transconductancia ofrecera´ una variabilidad frente
Figura 9. Curva intensidad-tensio´n para la resistencia no lineal para los
valores nominales y corners
Figura 10. Distribucio´n del valor de la pendiente para pequen˜a sen˜al de la
resistencia no lineal segu´n la simulacio´n de Montecarlo
a cambios de temperatura. Los diodos ven modificada su
respuesta ya que la temperatura afecta a la tensio´n umbral
y a la corriente inversa de saturacio´n. Este efecto podrı´amos
considerarlo despreciable para el comportamiento del genera-
dor cao´tico, pero la construccio´n de la resistencia no lineal sin
diodos ofrece un comportamiento ma´s robusto en funcio´n de
la temperatura, siendo por tanto la opcio´n predilecta.
IV-C. Mismatching
La repetitibilidad de los valores a la hora de fabricar
elementos electro´nicos no esta garantizada. De hecho, las
tolerancias de fabricacio´n de elementos discretos varı´an entre
un 10 % y un 1 %. La industria microelectro´nica propicia una
minimizacio´n de la variabilidad de los para´metros, derivada de
la fabricacio´n simulta´nea de varios circuitos. Adema´s se siguen
criterios de optimizacio´n tales como respetar la orientacio´n, no
usar dimensiones mı´nimas y estructuras en centroide comu´n.
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Ası´, las tolerancias se minimizan, sobre todo para los valores
relativos entre elementos fabricados en una misma oblea. Los
fabricantes ofrecen modelos para el simulado de la variabilidad
de los para´metros bajo criterios extremos (corner) y con
dispersio´n gaussiana siguiendo modelos de Montecarlo.
Como ejemplo, la figura 9 muestra el efecto de las varia-
ciones corner sobre la resistencia no lineal, fundamentalmente
causadas por la variacio´n del valor de las resistencias. Esta
simulacio´n conlleva una variacio´n de la pendiente para pe-
quen˜a sen˜al (denominada m1) de −22 % y 37,5 % respecto
del valor nominal. Estos valores esta´n sobreestimados ya que
representan casos extremos. Una simulacio´n de Montecarlo
ofrece una dispersio´n gaussiana (figura 10) de menos de
3 % (bajo el criterio de dos veces la desviacio´n tı´pica) sin
implementar te´cnicas de minimizacio´n. Al implementar dichas
te´cnicas, quedarı´a garantizada una baja dispersio´n de los
para´metros de la resistencia no lineal.
V. CONCLUSIONES
El factor determinante para la viabilidad de un sistema
basado en cifrado cao´tico es el sincronismo entre transmisor
y receptor. La arquitectura del generador cao´tico basada en
resistencias, condensadores y amplificadores operacionales se
postula como la ma´s robusta. Un PSRR elevado, la compen-
sacio´n de la dependencia con la temperatura de la resistencia
y la minimizacio´n de la dispersio´n causada por la fabricacio´n
del circuito integrado son los factores detectados como clave
durante la etapa de disen˜o en un proceso CMOS submicro´nico.
Una tecnologı´a CMOS actual de bajo coste ofrece altas
prestanciones en te´rminos de frecuencia y consumo. Adema´s,
se incluye la posibilidad de incluir programabilidad para
aumentar la seguridad de la transmisio´n.
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